ILETiSiM YOLUYLA DOLANDIRICILIK
( BILGILENDIRME NOTU )

Dolandincilik sugu en genel anlamiyla, bir kigiyi gesitli hilelerle aldatarak, kendisine ya da
bagkasina menfaat saglamak amaciyla yapilan kasith eylemlerdir.

Dolandimcilik sugu, tirlerine gére farklhlik gostermektedir. Ulkemiz genelinde en yaygm
olarak kargilagilan dolandiricibk yoéntemi “Kontér/Para Dolandincilii” seklinde gergeklestirilen ve
telefon yoluyla yapilan dolandimiciliktir.

Telefon yoluyla dolandiricilik olaylaninda; siipheliler, gelisen teknolojik imkénlar: kullanarak,
magdurlar telefon ile arayarak kendilerini polis, asker veya savcr olarak tamtmaktadirlar. Bu kigiler
bir takim gergek digt vaatler ile kurgu olaylar insa edip, vatandaglanmzin iyi niyetleri ve
yardimseverlik duygulann: istismar ederek dolandirmaktadirlar.

Kendilerini polis, asker, savc gibi sahte unvanlarla tamtan dolandiricilar, telefonla aradiklari
sahislara;

Teror orgiitii veya bir sug sebekesi tarafindan banka hesabinmn bosaltilacag,

Tertr rgiti veya sug sebekesi tarafindan telefon hattinm kullamldig,

Bir olayda suglu olarak isminin gegtigi,

Hesaplanindaki paralarin gekilerek devlet giivencesi altina alinacag,

Suphelilerin tespiti ve yakalanmas: amaciyla sorugturma baglatildigy, gizli operasyon

yuriitiildigii, desifre edilmesi durumunda gozaltina ahnacag,

Ikamette bulunan altmn ve ziynet egyalannin hirsizlik olayinda ele gegen esyalar

arasmda oldugundan bahisle bir poset veya ganta igerisine konularak belirtilen yere

birakilmasi gerektigi,

> Banka hesabmin terér Orgiiti tarafindan kullamidin  6grenildiginden, banka
hesabindaki paranmn giivence altina alinmas: igin verilecek hesap numarasma paranin
aktarilmas: gerektigi,

» Operasyon bitimi paray: iade edecekleri,
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Gibi senaryolarla tehdit, korku ve panik hali olugturarak vatandaslanmizi dolandirmaktaduriar.

Bunlann yam sira dolandinc sahislar kullandiklart gesitli bilgisayar programlan sayesinde
vatandaglarimizin telefon ekraminda 155 Polis imdat tarafindan aramyor gibi gozitkecek sekilde arama
yaparak giivenlerini kazanmaktadirlar. Hatta polis ekiplerini, sahte ihbarlarla aradiklan vatandagin
ikamet bélgesine yonlendirip senaryolarinin inandincihfim  sajilamaktadirlar. Daha  sonraki
agamalarda ise verdikleri hesap numaralanna paramzi havale etmeniz ya da para ve altinlarinizs ¢Op
kutulan, park veya sokaklara birakmanizz istemektedirler.

Bu yontemler diginda, vatandaglanimizin telefon numaralarma “hediye kazandimz” ya da
“cekilig kazandimz” gibi SMS’ler atarak, vergi veya kargo iicreti ach altinda para talep etmektedirler.
Aynca dolandinicilar telefonla sizi arayarak saghk veya hayat sigortamzin yenilenmesi igin para
yaturmanizi isteyerek de dolandirabilmektedirler.

Telefon yoluyla dolandiricilik sugunun magduru olmamak igin;

Polis, Jandarma, Cumhuriyet Savcisi veya herhangi bir kamu personeli, higbir sekilde
vatandaslanmizdan elden ziynet esyasi, para teslimi veya havale-EFT yapilmasim katiyen talep etmez
Sizi telefonla arayarak kendisini Polis, Savel, Asker olarak tanitip, bankaya para yatirmaniz veya bir
yere para, altin birakmaniz isteyenlere asla inanmaymn.

_ Telefon gorigmeleri esnasmda arka plandan gelen telsiz seslerine ve korku, panik yaratma
amagh senaryolara katiyen itibar etmeyin. Telefonunuza gelen SMS metinlerinde aramamz istedikleri
numaralan kesinlikle aramaymn. Kimlik ve kredi karti bilgilerinizi salan paylagmaym. Béyle bir
durumla karsilasmaniz halinde liitfen hemen155 POLIS IMDAT hattin; araym ya da en yakin Emniyet
birimine miiracaat edin.



