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Universitemiz Senatosu Rektdr Prof. Dr. Muzaffer SEKER’in baskanliginda toplanarak
agagidaki karar1 almigtir.

KARAR 2016/01-11: Universitemiz Bilgi Islem Daire Bagkanligi’nin 13.11.2015 tarih ve 19361
say1li yazisi ve ekleri goriistldi.

Upiversitemiz Bilgi Islem Daire Bagkanlig1 tarafindan hazirlanan Universitemiz Bilgisayar
Ag1 ve Internet Kullanimi Yénergesinin uygun olduguna oy birligi ile karar verildi.

T.C.
NECMETTIN ERBAKAN UNIVERSITESI
BILGISAYAR AGI VE INTERNET KULLANIMI YONERGESI

BiRINCi BOLUM
Genel Hiikiimler

Amag:

MADDE 1- (1) Bu yonergenin amaci, Necmettin Erbakan Universitesi bilgisayar agi, internet
altyapisi ve igerik saglayicilan ile, “Biligim Kaynaklarinin kullamminda, uyulacak kurallara,
yetki ve sorumluluklara iliskin usul ve esaslari diizenlemektir.

Kapsam:

Madde 2- (1) Bu yonerge, Universite biinyesindeki biitiin akademik, idari ve teknik birimlerde
calisan kisilerin ve Ogrencilerin, Universiteye ait biitiin birimlerde kullandiklari her tiirlii
bilisim ve iletisim kaynaklarindan siirekli, gegici veya kisith olarak yararlandiklar1 araglar ile
gerceklestirdikleri faaliyetleri kapsar. Universite ile diger kurum ve kuruluslar arasinda
yiiriitiilen migterek ¢alismalarda gérev alan diger kamu ve &zel sektor elemanlari da bu
yonerge hiikiimlerine uymak zorundadirlar.

Hukuki Dayanak:

MADDE 3- (1) Bu Yonergenin hazirlanmasinda, 2547 sayili Kanun’un 12. maddesi, “5651
Sayili Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun” ile Telekomiinikasyon Kurumu Tarafindan
hazirlanan “Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine iligkin Usul
ve Esaslar Hakkinda Yénetmelik” esas alinmigtir.




Tanimlar
MADDE 4- (1) Bu Yonergede gegen;

a) Universite: Necmettin Erbakan Universitesini,

b) Rektorliik: Necmettin Erbakan Universitesi Rektorliigiinii,

¢) Bilisim Komisyonu: Rektorliik tarafindan gorevlendirilen tiyelerden olusan, bilisim hizmet
ve kaynaklarmnin etkili ve verimli kullanilmast igin usul ve esaslari belirleyen yap1y,

d) Bilgi islem Daire Baskanhg1 (BIDB): Universite Bilgi islem Daire Bagkanligini,

¢) Bilisim: insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kulland181 ve
bilimin dayanag: olan bilginin 6zellikle elektronik makineler aracilifiyla diizenli ve akla
uygun bir bigimde islenmesi bilimini,

f) Bilisim Hizmetleri: Bilgisayar ve Internet teknolojileri ile bilesenlerinin, bilgi ve kaynak
paylagimi, iletigim, aragtirma ve Ogretim amaciyla kullannmm saglamak igin gerekli
kaynaklarin kurulumu, kullanima sunumu, bakimi, onarimi ve diger teknik destekler ile
ilgili Rektorliik tarafindan belirlenen yetki ve sorumluluk diizeylerinde Bilgi Islem Daire
Baskanligi (BIDB) ve bilisim kaynaklarini kullamma sunan birimlerce yerine getirilen
hizmetleri,

g) Bilgisayar Ag: Bilgisayarlar arasinda veri/bilgi aktarimi ve etkilesimini saglayan, fiziki ag
yapist ile bunu destekleyen ve kullammim gergeklestirmeye yarayan biitiin donanim ve
yazilimlarin olusturdugu sistemi,

h) Internet: Diinya genelindeki bilgisayar aflarni ve kurumsal bilgisayar sistemlerini
birbirine baglayan elektronik iletigim agini,

i) Internet Altyapisi: Ulusal ve uluslararas: bilgisayar ag1 {izerinde biitiin kullanici uglarinin
adres yapilarini, veri/bilgi iletisimi kurallarim igeren belirli protokoller ile etkilesimi ve
iletisimini saglayan sistemler biitliniind,

j) Eduroam: Aragtirma ve egitim kurumlarindaki ag kullanicilarina diinyanin her yerinde liye
kurumlar arasinda kolaylikla giivenli ve sorunsuz Internet erisimi saglayan bir kablosuz ag
sistemini,

k) ULAKNET: Universitenin de bagh oldugu Ulusal Akademik Ag1,

I) Bilisim Kaynaklar:: Miilkiyeti veya kullamm hakki Universiteye ait olan, Universite
tarafindan kiralanan veya lisanslanan bilgisayar agi, [nternet altyapisi, bilgisayar sistemi,
donanim, yazilim ve hizmetler ile bilgi sistemlerinde olusan verilerin tamamin,

m)Bilisim Kaynaklarmi Kullamma Sunan Birimler: Universite bilisim kaynaklarin
kullanima sunan biitiin akademik ve idari birimleri,

n) Esas Kullameilar: Universite bilisim kaynaklarini egitim-6gretim, arastirma, yonetim ve
hizmet faaliyetleri gercevesinde kullanan Universite akademik ve idari goérevlerindeki
kadrolu, gegici veya sozlesmeli personel ile Universitede 6grenimini siirdiirmekte olan
kayitli biitiin 6n lisans, lisans, lisansiistli ve doktora dgrencilerini,

0) Diger Kullameilar: Eduroam kullanicilar dahil, Universite bilisim kaynaklarimin kullanim
hakkina sahip esas kullanicilar disindaki, 6zel veya tiizel kisilige sahip biitiin kisith veya
gegici kullamm hakki verilmis kullanicilari,

p) Birincil Kullanim: Universite bilisim kaynaklarinin egitim-dgretim, arastirma, uygulama,
yoénetim ve hizmet sunumu faaliyetleri ile ilgili kullammlari,

q) Ikincil Kullanim: Universite bilisim kaynaklarinin birincil kullanim digindaki her tiirlii
kullanimu,

r) Kullamier Hesabi: Universitede verilen bilisim hizmetlerinden faydalanabilmesi amaciyla
kullaniciya agilan tekil hesabi,



s) IP: “Internet Protokol Numarasin,

t) Yer Saglayici: Universite bilisim kaynaklarim kullanarak hizmet ve icerikleri barindiran
sistemleri saglayan veya isleten ger¢ek veya tiizel kisileri,

u) icerik Saglayici: Universite bilisim kaynaklarim kullanarak Internet ortami {izerinden
kullanicilara sunulan her tiirlii bilgi veya veriyi iireten, degistiren ve saglayan gergek veya
tiizel kisileri,

v) Erisim: Bir Internet ortamina baglanarak kullanim olanag: kazanilmasini,

w) Erisim saglayici: Kullanicilarina Internet ortamina erisim olanag saglayan her tiirlii gergek
veya tiizel kisileri,

x) Veri: Bilgisayar tarafindan iizerinde islem yapilabilen her tiirli degeri,

y) Bilgi: Verinin anlam kazanmig bigimini,

Ifade eder.

Bilgisayar Ag, internet ve Elektronik Posta (E-Posta) Kullanim Esaslari:

MADDE 5- (1) Bilisim kaynaklarini kullamma sunan ve bu kaynaklardan faydalanan biitiin
birimlerin ve kullanicilarin, Universite bilgisayar ag1 ve Internet alt yapismin da {izerinde yer
aldigi ULAKNET ile diger ulusal ve uluslararasi aglarin kullanim politikalar ile ilgili mevzuata
uyma, bu baglamda gerekli 5nlemleri alma zorunlulugu vardir.

MADDE 6- (1) Bilisim kaynaklarinn, Universitenin bilimsel arastirma, akademik, egitim ve
ogretim etkinlikleri ile hizmet sunumu ve idari fonksiyonlari i¢in temel Onemi olan, bilginin
{iretimi, islenmesi, depolanmasi, korunmasi ve iletimi i¢in kullanilmasi esastir.

MADDE 7- (1) Bilisim kaynaklarimin kullamminda altyapiy1, donanimi ve yazilimi1 zarara
ugratan, tahrip edici, zedeleyici ve bu kaynaklarin ¢aligmasim engelleyici herhangi bir girisimde
bulunulmamasi, verimli kullanilmas: esastir.

MADDE 8- (1) Bilisim kaynaklarinin birincil kullamm kapsaminda hizmete sunulmasi esastir.
ikincil kullanima ancak birincil kullamim gereksinimleri kargilandiktan sonra kisitl olarak izin
verilebilir.

MADDE 9- (1) Kullanicilar, gereksiz trafik yarattigi ve bilisim kaynaklarinin saglikli caligmasini
engelledigi i¢in P2P-PeerToPeer (E-mule, E-donkey, Kazaa, ptorrent, I-mesh vb.) dosya
paylagim programlarini kullanamaz. S6z konusu yazilimlar bilimsel amag ile kullamlacak ise
BIiDB’den kisith ve/veya gegici kullanim izni talep edilir.

MADDE 10- (1) Bilisim kaynaklarimin kullaniminda, kullamcilar arasinda adil paylagiminin
saglanmasi, bagkalarina kullamm olanag: vermeyecek bi¢imde trafik yaratilmasina kars1 6nlemler
alinmasi; bilisim kaynaklarina zarar verebilecek tehlikelere karsi risk ve giivenlik dnlemleri
almmasi, kullamcilarin sahsi bilgilerinin ve gizliligin korunmas: ile veri, bilgi ve kaynak
yedeklemesi yapilmasi esastir. Bu islemler yetkili birimler tarafindan gergeklestirilir.

MADDE 11- (1) Bilisim kaynaklar1 kapsamindaki biitiin yazilim, donanim, veri ve bilgiler bu
kaynaklari kullanima sunan birimlerin yoneticilerinden yetki ve olur alinmaksizin degistirilemez;
yetkisiz hig kimse ile paylagilamaz ve amaglari disinda kullanilamaz.



MADDE 12- (1) Universite bilisim kaynaklari, sistem ya da ag tlizerindeki veri/bilgi ve/veya
trafigin izlenmesi, saklanmas, transferi ve dagitim, bagkalarina hat kullamm olanag1 vermeyecek
oranda asir1 bant genisligi kullanimi, bagarili olsun veya olmasin karsi tarafin izni olmadan bir
baska bilgisayara, aga veya kullanicinin bilgilerine/verilerine ulagilmaya caligilmasi, bu bilgilerin
izlenmesi, arastirlmasi ve tahrip edilmesi, kullamcilara ait giris kodlarinin elde edilmeye veya
yayilmasina ¢ahigiimasi, Universite ag1 dahilindeki ya da haricindeki bir sisteme, ag kaynag@ina
veya servise saldir1 yapilmasi amaciyla kullanilamaz.

MADDE 13- (1) Universite bilisim kaynaklari; hukuki agidan sug teskil eden yazilm ve
materyal iiretimi/barindiriimasi/dagitim, istem disinda ileti (zincir e-posta, spam vb.) gonderimi,
siyasi/dini/etnik propaganda, reklam ve kisisel kazang amaciyla kullanilamaz.

MADDE 14- (1) Universite biinyesindeki birim, boliim, kuliip, topluluk veya grup niteligindeki
kurumsal ve kisisel web sayfalan ile e-posta adreslerinin sorumlulugu BIDB’den talep eden
kisiye aittir.

MADDE 15- (1) I_(urumsal e-posta adresleri biitiin akademik ve idari personel ile 6grencilere
talep durumunda BIDB tarafindan verilir.

(2) lletinin ekinde gonderilecek dosya boyutu, bir seferde ve bir giinde gonderilebilecek ileti
sayisi, kota miktar1 giiniin kosullarina gore BIDB tarafindan belirlenir ve ilan edilir. E-posta
adresleri BIDB tarafindan belirlenen standartlarda verilir.

(3) Universite ile hukuki iligkisi kesilen kullanicilarin e-posta hesaplar kapatilir. Bu
kullanicilarin hesaplari tercih ettikleri yeni e-posta adresine bir kereye mahsus olmak tizere 12 ay
siire ile yonlendirilir ve bu siire sonunda hesaplar1 kapatilir. Ancak, emekli olan akademik ve
idari personelin talebi halinde, yasal bir engel bulunmadig: takdirde e-posta hesaplar1 agik tutulur.

MADDE 16- (1) Kullanicilarin e-posta baghiginda veya mesaj igeriginde sahtecilik yapmasi,
génderenin kimligini gizleyici faaliyetlerde bulunmasi, Universite ile ilgili gizlilik igeren bilgileri
e-posta, dosya paylagim siteleri veya paylasim yazilimlari ile gdndermesi yasaktir.

MADDE 17- (1) Talep halinde Universite genelinde iiyelige agik ya da birimlere, topluluklara,
gruplara vb. kurumsal olusumlara 6zel amagh e-posta haberlesme listeleri agilabilir. Listenin
kullanim amaci birincil kullanima uygun olmahdir. Alti ay boyunca higbir ileti génderilmeyen
listeler kapatilir. Listeye gonderilen iletinin boyutu giiniin kosullarma gére BIDB tarafindan
belirlenir ve ilan edilir ya da iletinin boyutu konusunda liste sorumlusuna bilgi verilir.

MADDE 18- (1) Giivenli ve kimlik dogrulama yapilmasi sartiyla Universite i¢indeki biligim
kaynaklarina uzaktan erigime izin verilebilir. Kullanicilar ve hizmet sunan firmalar, Universitenin
politikalarina uygun olmasi ve yapilan islemlerin adli bilisim tarafindan delil kabul edilecek
sekilde kaydedilmesi sartiyla, ilgili sunucuya uzaktan erigebilir.



iKiINCi BOLUM
Bilisim Hizmet ve Kaynaklarina Iliskin Hak, Yetki ve Sorumluluklar

Kullanicilarin Hak ve Sorumluluklari:

MADDE 19- (1) Kullamcilar, bu Yonergede belirtilen esaslara uymak kaydiyla Universite
bilisim kaynaklarindan “Esas Kullamer” veya “Diger Kullanicr” tammlar ve yetkileri
cergevesinde yararlanma hakkina sahiptir.

MADDE 20- (1) Kullanicilar, Universite bilisim kaynaklari {izerinde, kendilerine verilen
kullanic1 yetkisi ile bu kaynaklar iizerinde gergeklestirdikleri faaliyetler ile trettikleri,
barindirdiklar1 veya dagittiklari veri, ileti, bilgi, belge, yazilim gibi her tirli  kaynagin
iceriginden, kullandiklari kaynaklarin kullamm kurallarina uygunlugundan sorumludur.
Kullanicilar bilisim kaynaklarmin kullanimu ile ilgili olarak sorunlarin belirlenmesi, ¢oziilmesi
veya usulsiiz kullanimin tespit edilmesi amaciyla, yetkili makamlarca kendilerinden talep edilen
bilgileri vermek zorundadir.

MADDE 21- (1) Kullanicilar, kullandig bilisim kaynaklarmin giivenligini saglamaktan, kritik
bilgileri yedeklemekten, Universitenin ilgili birimleri tarafindan saglanan lisansh yazilimlar
kullanmaktan, Universiteye ait yazilimlari kullamirken ilgili mevzuata uymaktan sorumludur.
Aksi ifade edilmedigi miiddetce, kullamcilar biitin yazilimlarn telif hakkinin korundugunu
bilirler ve kabul ederler.

MADDE 22- (1) Kullanicilar, hizmet alma hakkinin sadece kendilerine ait oldugunu, bu hakkin
kullanimma iliskin 6zel ve gizli sifresi ile kullanici adim veya kodunu baskasina
kullandiramayacagini ve devredemeyecegini, baskas: tarafindan ogrenilme siiphesi durumunda
derhal degistirecegini, usulsiiz kullanimda sorumlulugun kendisine ait oldugunu kabul ederler.

MADDE 23- (1) Kullamicilar, “Eduroam” katilimeis: kurumlarin ag ve bilisim kaynaklarini
kullanirken “Eduroam Tiirkiye Katilim Sozlesmesi ne uymay1 kabul ederler.

MADDE 24- (1) Kullanicilar, Universite bilisim hizmetlerinden yararlanmaya bagladig1 andan
itibaren bu yonergede belirtilen esaslara, etik kurallarina, ilgili yonetmeliklere ve kanunlara
uyacagini taahhiit ederler. Uymadiklar1 takdirde biitiin hukuki ve idari yaptirimlara tabi
olduklarini ve bu durum kargisinda almis olduklar1 sorumlugu kabul ederler.

Kullanima Sunan Birimlerin Yetki ve Sorumluluklar::

MADDE 25- (1) BIDB, Madde 5’te belirtilen ve Universite olarak uyulmasi zorunlulugu olan
kanun, yonetmelik, politika ve kurallarin tamaminin biitiin birimlere ve kullanicilara giincel
olarak duyurulmasi, bu yonergenin diger maddelerinde belirtilen hususlarla ilgili merkezi
diizenlemelerin yapilmasi ve bu baglamda Universitenin biitiin birimleri ile etkileserek biligim
kaynaklarimin saglikli kullanimi hususunda gereginin yapilmas1 yetki ve sorumluluklarina
sahiptir.



MADDE 26- (1) BIDB, bilgisayar aginda olusabilecek giivenlik agiklarii asgari diizeye
indirebilmek igin, kullanicilara isletim sistemi ile giivenlik yazilimlari (antivirus, antispam ve
kisisel giivenlik yazilimi) temin eder; bu yazilimlarin giincellemelerini ve yeniliklerini izleyerek
kullanicilan bilgilendirir.

MADDE 27- (1) BIDB’nin bilgisi disinda higbir birim veya kullanici, kendi biinyesinde tek bir
bilgisayar arkasinda IP ¢ogaltma islemi yaparak birgok makineyi bu bilgisayar iizerinden
internete ¢ikaramaz ve bilgisayarlarina BIDB nin belirledigi IP gruplar disinda IP atayamaz.

MADDE 28- (1) Kullanicilar ve birimler, Universite bilgisayar ag1 ierisindeki uglara, BIDB’nin
onayl olmadan anahtarlama ve ag cihazi/cihazlan takip u¢ goklama islemi ve kablolama
yapamazlar. S6z konusu islemler igin istlenici yiiklenici ve taseron firmalar ve gorevlilerinin,
BIDB’nin yetkililerine damigmadan ise baslamamalarina iliskin kontrol ve sorumluluk ilgili birim
yoneticisinin sorumlulugundadir.

MADDE 29- (1) Universite bilisim kaynaklarmin kullanima sunulmasinda gorev yetki ve
sorumluluklari olan gergek ve tiizel kisiler; Rektorliik tarafindan belirlenen stratejiler, hedefler ve
kararlar dogrultusunda bilisim kaynaklarmin planlanmasi, temini, dagitimi, kullanimi, bakim-
onarim ve destek hizmetleri verilmesi konularinda teknik ve idari isbirligi icerisinde hareket
ederek bilisim kaynaklarimn -mevzuata uygun olmak kayd ile- en etkin ve verimli bigimde
kullanimim saglarlar.

(2) Universite bilisim kaynaklarini kullanima sunan birimler;

a) Kullanici bilgilerinin gizliligini korumali,

b) Bilisim kaynaklarinin adil olarak paylastirilmasini saglamali,

¢) Kaynaga yonelik tehditleri en aza indirebilmek igin risk diizeylerine gore giivenlik
onlemlerini almali,

d) Onem diizeyine gore kaynaklari yedeklemel,

e) Giivenligi ilgilendiren durumlarda kamt 6zelligi tasiyabilecek bilgi ve donanimi kaynaklari
kullananlarin kimliginin tespit edilmesini saglayacak diizende tutmali,

f) BIDB ile bire bir etkilesimi ve isbirligini saglamak tizere bilisim kaynaklarindan sorumlu
kisileri belirlemeli,

g) Ogrenciler igin kurulmus olan serbest kullanim ve ders amagh bilgisayar laboratuvarlarinin
verimli kullanimini ve bu ortamdaki verilerin ve kisisel bilgilerin giivenligini saglamali,

h) Kablolu ve kablosuz ag cihazlarm gozetmeli, fiziksel olarak koruyarak giivenligini
saglamall,

i) Bu yonergede yer alan esaslar gergevesinde Universite bilisim kaynaklarinin kullanimim
denetlemeli,

j) Bu amagla gerekli her tiirlii bilgilendirme, esaslara uyulmayan durumlar1 ve esaslara
uymayan kullanicilar1 ve kisileri belirleme ve ilgili yaptirimlar uygulama islemlerini BIDB
ile igbirligi yaparak ytirtitmelidir.



UCUNCU BOLUM
Cesitli Hiikiimler

Yaptirnm ve Tedbirler:
MADDE 30- (1) Yonerge esaslarina uyulmadigimn BIDB tarafindan da tespit edilmesinin
ardindan uygulanacak yaptirimlar ve tedbirler sunlardir:

(2) Kullamei, sézlii veya yazili olarak uyarilir. Yaptiim konusu olan eylem, bilim etigi ihlali
kapsaminda ise konu Universite Etik Kurulu’na iletilir ve Kurul kararina gére Rektor tarafindan
ilgili yasal siirecler baslatilir.

(3) Kullanicinin yénerge esaslarin ihlal eden kasith eylemlerini tekrarlamasi durumunda bagl
bulundugu birim, gerekli énlemlerin alinmasi konusunda sozlii ve yazili olarak uyarilir. Birim,
uyarilara ragmen igbu yonerge esaslarmi uygulamaz ise ilgili kullanicinin Internet erigimi ve
bilisim kaynaklarim kullanmasi, gerekli tedbirler alinana kadar kisitlanir ya da engellenir.
Uygulanacak yaptirimlarin diizeyi veya sirasi, belirtilen esaslara uyulmayan durumlarin tekrarina,
verilen zararin biyiikliigiine, ULAKNET ve Internet ile bilisim kaynaklar: biitiiniinde yaratilan
olumsuz etki ve tahribatin fazlahgma bagh olarak belirlenir. Gerektigi takdirde kullanici
hakkinda disiplin hiikiimleri uygulanir. Yonerge esaslarmin ihlali durumunda Rektorliik
tarafindan gerekli islemler baglatilir.

MADDE 31- (1) Kullamm ve kullanici tamimlarimin yetersiz kaldigi ya da bu Yonerge dahilinde
tanimli olmayan durumlarda yiiriirliikteki diger mevzuat hiikiimleri uygulanir.

MADDE 32- (1) Universite bilisim kaynaklarim kullanan kullanici igbu Y&nerge maddelerini
kabul eder. Kullanicilar Yénergenin ilgili oldugu Kanun ve Yénetmelik ve diger mevzuata aykir
davranamazlar. Kullanicilar ayrica asagidaki hususlar bilmek zorundadirlar:

a) Universite, Internet trafigi sirasinda kaybolacak ve/veya eksik alinacak/iletilecek
bilgilerden, Internet platformunda yayinlanan ya da kullanicilarin yayinladig1 bilgilerin tam
dogrulugu, gegerliligi ya da giincelligi konusunda higbir zaman sorumlu tutulamaz.

b) Universite, meydana gelebilecek yasal, idari ve teknolojik gelismeleri goz Oniinde tutarak
bu kullanim esaslar1 ve politikasimi degistirme hakkina sahiptir.

¢) Universite, herhangi bir sebeple uzun siire boyunca kullamlmayan hesaplar1 kapatma
yetkisine sahiptir.

d) Universite, bilisim hizmet ve kaynaklari ile gergeklestirilen faaliyetleri denetleme hakkim
ve yasaya aykiri kullamm durumlarinda elindeki kayitlar1 emniyet ve/veya yargi birimleri
ile paylasma hakkim yasal diizenleme gergevesinde sakli tutar.

¢) Universitenin bilisim kaynaklar1 kullamlarak yasaya aykir1 kabul edilen eylemlerde,
Universite, sorusturmanin geregi olarak kullamicilara sagladigi her turlii bilgi isleme ve
depolama cihazina el koyabilir ve sorusturma amaciyla yetkili makamlara teslim edebilir.



Yiiriirliik:

MADDE 33- (1) Bu Yonerge, Universite Senatosunca kabul edildigi 06/01/2016 tarihinde
yiiriirliige girer.

Yiiriitme:
MADDE 34- (1) Bu Yénerge hiikiimlerini Necmettin Erbakan Universitesi Rektorii yiiriitiir.




