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DAGITIMDAKI YERLERE

Iigi: Emniyet Genel Mildiirliigiiniin 19.01.2016 tarih ve 31311769.45222.(62462)-68 sayih yazilari.

Emniyet Genel Mudirlugiiniin ilgi sayili yazilarinda, iletisgim yoluyla dolandiricilik olaylarimn
oniine gegilmesi ve toplumdaki farkindaligin artirilmas: amaciyla Istanbul ilinde 12-14/01/2016 tarihleri
-arasinda, Universitelerden akademisyenler, yargi kolluk mensuplan, ilgili kamu kurum ve kuruluglan ile
ozel sektor temsilcileri ve sugun magduru olmug kisilerin katilimlanyla “Iietisim Yolu ile Dolandinicilik
Caligtay1” diizenlendii, yapilan ¢alistayda bugiine kadar yapilan galigmalarin yerinde ve faydali oldugu
degerlendirilerek;

Ulke genelinde Emniyet Mudirliklerince 2015 yili Aralik ay1 igerisinde, yapilan faaliyetlerin,
iletigim yolu ile dolandiricilik sugunun dniine gegilmesi ve toplumdaki farkindaligin artirnlmasina olumlu
yonde katki sagladig belirtilerek;

Bu kapsamda, 2016 yili igerisinde daha 6nceden yapilan faaliyetlerin devam ettirilerek yapilan
galigmalarin sonuglarina iliskin ii¢ ayda bir (Nisan 2016- Temmuz 2016- Ekim 2016- Ocak 2017) aylarinda
hazirlanacak istatistiklerin génderilmesi istenildiginden;

04.12.2015 tarih ve 65869167.20331.(62462)-2015/132 sayili yazimiz ile yapilan yazigma sonucu
yapilan faaliyetlerle ayn1 dogrultuda;

-Vatandaglanmizin  kurumsal kimliginden ve giivenlifinden emin olunmayan telefon
gorismelerinde kimlik numarasi, adres bilgisi, banka hesabi ve kredi karti bilgilerinin kesinlikle
paylasiimamasi,

-Polis, Jandarma, Cumhuriyet Savcist veya herhangi bir kamu personelinin higbir gekilde
vatandaglanmizdan elden ziynet esyasi, para teslimi veya havale- EFT yapilmasim talep etmeyeceginin
bilinmesi,

-Telefon goriismeleri esnasinda arka plandan gelen telsiz sesi veya benzeri senaryolara itibar

edilmemest,

-Vatandaslarimizin bdyle bir durumla kargilagmalar1 halinde, vakit gegirmeden 155 ve 156 ihbar
hatlarinin aramalan ya da en yakin kolluk birimlerine miiracaat etmeleri gerektigi hususlarinn,

Toplumsal dinamiklerin harekete gegirilmesi ve farkindalifin artirllmas igin Il Merkezi ve lgelerde
diizenlenecek bilgilendirme ve egitim faaliyetlerinde ekte gonderilen bilgilendirme notundan faydalanarak;

> 11 Merkezi ve Iigelerde bulunan ilk ve orta ogretim kurumlarinda, ebeveynleri bilgilendirme
amaciyla 6grencilere ve okul aile birligi toplantilarinda velileri uyarict egitim verilmesini 11 Milli
Egitim Mudurlagtnden,

» 1l Merkezi ve Iigelerde Cuma Namaz vaazlarinda veya vakit namazlarinda vatandaslarin
bilgilendirilmesi, Cami Imamlarma yénelik bilgilendirme yapilmasim il Miftiliginden,

» Il Merkezi ve llgelerde bulunan Toplu Tasima araglan ve taksi goférlerinin bilgilendirilmesini
Konya Soférler ve Otomobilciler Federasyonu Bagkanligindan,




» 11 Genel Meclisi, Ilge Belediye Bagkanlarnimn ve Belediye Meclisi iiyelerinin bilgilendirilmesini
Konya Biiyiiksehir Belediyesi Bagkanligindan,

Il Merkezi ve Ilgelerde bulunan Mahalle ve Kéy Muhtarlanmin bilgilendirilmesini 1l Mahalli
Idareler Mudirliigiinden,
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» Universitedeki Akademik ve Idari Personelin bilgilendirilmesini Selguk Universitesi ve Necmettin
ERBAKAN Universitesi Rektorliklerinden,
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Uye avukatlarin bilgilendirilmesini Konya Barosu Bagkanliindan,

» 11 Merkezi ve Ilgelerde bulunan iiyelerinin konu hakkinda bilgilendirilmesini Konya Ticaret Odasi,
Konya Sanayi Odasi, Konya Esnaf ve Sanatkérlar Odas1 ve Meslek Odas1 Bagkanliklarindan,

» Banka ve PTT subeleri oniinde uzun siireli telefon goriismesi yapan ve tedirgin davramslar
sergileyen sahislarin dolandincilik magduru olmamasi igin banka galisanlarinin bilgilendirilmesini
Konya Il Merkezi ve Ilgelerinde subesi bulunan bankalardan ve PTT Subelerinden,

Bilgilerinin vatandaslara ve gérevlilere aktarilarak, bilgilendirme islemleri sonucunda, bilgilendirme
islemlerinin ne sekilde yapildii, ka¢ kisiye ulagilabildigi (say1 bazinda) konusunda yazimiza en geg
01.04.2016 Cuma giiniine kadar Sahibiata Mahallesi Nevruz Sokak No:1 Meram/KONYA adresinde
bulunan Asayis Sube Miidirliigii Yankesicilik ve Dolandinicilik Biiro Amirlifine cevap verilmesini,
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Eki: 1 Adet Bilgilendirme notu

Dagitim
Geregi icin
01- 11 Milli Egitim Midiirliigine

02- 11 Miiftiligiine

03- Soforler ve Otomobilciler Federasyonu Bagkanligina
04- Biyiiksehir Belediyesi Bagkanliina

05- 11 Mahalli Idareler Midiirliiine

06- Selguk Universitesi Rektorligiine

07- Necmettin ERBAKAN Universitesi Rektorlugiine

08- Konya Barosu Bagkanlifina

09- Ticaret Odas1 Bagkanlifina

10- Sanayi Odas: Bagkanhigina

11- Esnaf ve Sanatkérlar Odas1 Bagkanliina

12- Meslek Odas1 Bagkanliklarina

13- Konya’da subesi bulunan bankalara ve PTT Subelerine
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iLETiSIM YOLUYLA DOLANDIRICILIK
( BILGILENDIRME NOTU )

Dolandineilik sugu en genel anlamuyla, bir kisiyi gesitli hilelerle aldatarak, kendisine ya da
bagkasina menfaat saglamak amaciyla yapilan kasitl eylemlerdir.

Dolandiricilik sugu, tirlerine gore farkhilik gostermektedir. Ulkemiz genelinde en yaygin
olarak kargilagilan dolandiricilik yéntemi “KontSr/Para Dolandmeciligr” seklinde gergeklestirilen ve
telefon yoluyla yapilan dolandmciliktir.

Telefon yoluyla dolandiricilik olaylarinda; siipheliler, gelisen teknolojik imkanlar kullanarak,
magdurlan telefon ile arayarak kendilerini polis, asker veya savct olarak tamtmaktadirlar. Bu kistler
bir takim ger¢ek digt vaatler ile kurgu olaylar inga edip, vatandaglanmzin iyi niyetleri ve
yardimseverlik duygularini istismar ederek dolandirmaktadirlar.

Kendilerini polis, asker, savc gibi sahte unvanlarla tanitan dolandmcilar, telefonla aradiklari
sahislara;

Terdr 6rgiitii veya bir sug sebekesi tarafindan banka hesabmnin bosaltilacag,

Teror 6rgiitii veya sug sebekesi tarafindan telefon hattmm kullanildig,

Bir olayda suglu olarak isminin gegtigi,

Hesaplanndaki paralarin gekilerek devlet giivencesi altina alinacag,

Siiphelilerin tespiti ve yakalanmasi amaciyla sorugturma baslatildify, gizli operasyon

yiritiildagii, desifre edilmesi durumunda gdzaltina ahnacag,

Ikamette bulunan altin ve ziynet egyalarmin hirsizlik olayinda ele gegen esyalar

arasinda oldugundan bahisle bir poget veya canta igerisine konularak belirtilen yere

birakilmasi gerektigi,

> Banka hesabin teroér Orgitii tarafindan kullanildign Sgrenildiginden, banka
hesabmndaki paranin giivence altina alinmast igin verilecek hesap numarasina paranin
aktariimas: gerektigi,

» Operasyon bitimi paray: iade edecekleri,
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Gibi senaryolarla tehdit, korku ve panik hali olugturarak vatandaglanmz dolandirmaktadirlar.

Bunlann yam sira dolandinic1 gahislar kullandiklart ¢esitli bilgisayar programlar sayesinde
vatandaglarimizin telefon ekraninda 155 Polis imdat tarafindan aramyor gibi gézitkkecek sekilde arama
yaparak giivenlerini kazanmaktadirlar. Hatta polis ekiplerini, sahte thbarlarla aradiklan vatandagin
ikamet bolgesine yonlendirip senaryolarinin inandincilifini  safilamaktadirlar. Daha sonraki
asamalarda ise verdikleri hesap numaralarina paranizi havale etmenizi ya da para ve altinlarimizi ¢6p
kutulan, park veya sokaklara birakmamz istemektedirler.

Bu yontemler diginda, vatandaglarimizin telefon numaralarma “hediye kazandimz” ya da
“gekilig kazandiniz™ gibi SMS’ler atarak, vergi veya kargo iicreti adh altinda para talep etmektedirler.
Ayrica dolandincilar telefonla sizi arayarak saghk veya hayat sigortamzin yenilenmesi igin para
yatirmantizi isteyerek de dolandirabilmektedirler.

Telefon yoluyla dolandiricilik sugunun magduru olmamak igin;

Polis, Jandarma, Cumhuriyet Savcist veya herhangi bir kamu personeli, higbir sekilde
vatandaglarimizdan elden ziynet egyasi, para teslimi veya havale-EFT yapilmasim katiyen talep etmez.
Sizi telefonla arayarak kendisini Pdlis, Savei, Asker olarak tamitip, bankaya para yatrmaniza veya bir
yere para, altin birakmaniz isteyenlere asla inanmayin.

, Telefon goriigmeleri esnasmda arka plandan gelen telsiz seslerine ve korku, panik yaratma
amagh senaryolara katiyen itibar etmeyin. Telefonunuza gelen SMS metinlerinde aramamz istedikleri
numaralari kesinlikle aramaymn. Kimlik ve kredi karti bilgilerinizi sakin paylagmaym. Béyle bir
durumla kargilagmamiz halinde litfen hemen155 POLIS IMDAT hattim1 araym ya da en yakin Emniyet
birimine miiracaat edin.



