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Bilgi Giivenligi

Kullarilabilirlik
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Bilgisayar Guvenligi

Bilgisayar Guvenligi nasil saglanir?

Zararh yazilim ne demektir?

Zararh yazilimlar bilgisayarlara nasil bulasir,
cesitleri nelerdir?

Bir yazilim nereden indirilir ve nasil yuklenir?
Sifrelerimi nasil guvenli yaparim?

Yedekleme neden gereklidir?
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Bilgisayar Guvenligi

-Igletim sistemi icin liretici firmanin yayinladigi giincellemelerin
yapilmasi,

«Uzaktan erisim servislerinin kapatilmasi,

~Anti virus programinin yuklu olmasi,

«Firewall/Guvenlik duvari donanim/yazilimlarinin kullanilmasi,
-Onemli verilerin farklh medyalara/ortamlara periyodik olarak
yedeklenmesi,

~Cok onemli verilerin bilgisayarda sifreli sekilde tutulmasi
~Hesap sifrelerinin yuksek guvenlikli olmasi (buyuk/kucuk harf,
harf, sayilar ve diger karakterlerden olugsan parola kullanimi, en
az 8-10 karakter)

~Qupheli e-postalarin, reklam ilan sayfalarinin aciimamasi,
supheli baglantilarin ziyaret ediilmemesi.
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Zararh Yazilim (Malware) Nedir?

. Kotucul yazilm (malware, Ingilizce “malicious
software’in kisaltiimisi), bulastig: bir
bilgisayar sistemine veya ag uzerindeki diger
bilgisayar sistemlerinde zarara yol acmak
veya calismalarini aksatmak amaciyla
hazirlanmig Istenmeyen vyazilimlarin genel
adidir. Zararlh yazilimlar, kullanicinin haberi
olmadan veya kullaniciyi yaniltarak sistemlere
yetkisiz bir sekilde bulagsmaktadir.
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Zararl Yazilim Cesitleri

Bilgisayar virusu

Bilgisayar solucani (worm)

Truva ati (Trojan horse)

Arka kapi (backdoor)

Mesaj saganagi (spam)

Kok kullanici takimi (rootkit)
Korunmasizlik somurucu (exploit)
Klavye dinleme sistemi (keylogger)
Tarayici ele gecirme (browser hijacking)
Casus yazilim (spyware)
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Ne Kadar Zararh?

. Bastiginiz tuslari kaydedebilir.

. Kameranizdaki goruntuyu, mikrofondaki sesi
alabilir.

. Her turlu sifrenizi, Kkigisel ve kurumsal
bilgilerinizi ogrenebilir.

. @Girdiginiz internet sitelerini, sosyal medyada
kurdugunuz iletisim detaylarini gorebilir.

» Banka hesabinizda olmayan paranizi var
olarak gosterebilir, kalan parayr kendi
amacina gore kullanabilir.
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Ne Kadar Zararh?

. Bilgisayarinizdaki dosyalari okuyabilir,
silebilir,  sifreleyerek kullanilmaz hale
getirebilir.

- Bilgisayarinizdan zararli yayinlar yapabilir.

. Bilgisayarinizi ve internet hattinizi kullanarak
baska Dbilgisayarlara  saldirabilir (kole
bilgisayar, zombi, botnet).

. Bilgisayarinizin donanimini bozabilir.

. Bilgisayarinizin ya da internetin kaynaklarini
kullanir, yavaslamalara neden olabilirler
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Zararh Yazilim Istatistikleri
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Dunyada Zararli Yazilimlar

Other,20.38%
USA, 26.86%

Canada, 1.42%

Sweden, 1.43%

China, 1.47%

Ukraine, 1.85%
Great Britain, 3.11%

France, 4.37%
Russia, 18.76%

Germany, 10.06%

The Netherlands, 10.29%
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Bilgisayar Korsani (Hacker)

I'm not a

Hacker
I'm a
« SECURITY
PRDFESSlDNAL . ﬁ

ﬂ Image courtesy: Mikhail Romanenko
& \.,. ® 1 %

Kevin Mitnick : Nokia ve Motorolayi hackledi.




Bilgisayar Korsanlari Bir bilgisayar
Sistemi Nasil Ele gecirir?

Vulnerability

Exploit

Payload
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Sifir Gun (Zero Day) Saldirisi
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Botnet — Kole Bilgisayarlar
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Guvenlik Acigi

Hicbir bilgisayar programi ya da isletim sistemi
%100 guvenli degildir.

Programlarin bilinen ve bilinmeyen aciklari vardir.
Bu aciklar kullanilarak istenmeyen islemler
yapilabilir.

Bilinen aciklar o programi yazan, arastiran Kkisiler
tarafindan Dbilinir ve internette yayinlanabilir veya
bagska bir kullanici veya programci tarafindan
bulunabillir.

Bilinmeyen aciklar ise hackerlarin ya da istihbarat
orgutlerinin elinde olabilir.
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En Buyuk Guvenlik Acigl Nedir?

. Bilgisayarinizdaki en biiyiik gilivenlik acigi SiZ
siniz.

. Hi¢c bir guvenlik programi sizin yaptiginiz
hatalari tamamen engelleyemez ya da telafi
edemez.
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Dogru Bilinen Bazi Yanhis Bilgiler

. Bilgisayarimda virus programi var o yuzden
guvendeyim.

. Universitemizde giivenlik duvari var o yiizden
guvendeyiz.

» Flash diskimi yeni taradim o yuzden tertemiz.

. Bilgi Islem bizim icin tiim giivenlik dnlemlerini
aldi benim bir gsey yapmama gerek yok.
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Dogru Bilinen Bazi Yanhis Bilgiler

« AsIrt supheci olmaya gerek yok, en fazla bir
kac dosyam gider.

. Bulasirsa bana bulasir, baskalarina bir sey
olmaz.

» Oyun programindan niye virus bulassin Kki.

» Sosyal medyadaki kigiler bana yardim etmek
icin ugrasiyorlar.
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Zararli Yazilimlar Hangi Yollarla

Bulasiyor?

Office, 4% Adobe Reader, 3%

Adobe Flash Player, 4%

Java, 13%

H 0,
Android, 14% Browsers, 62%
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Zararl Yazilimlar Hangi Yollarla Bulasiyor?

. Internette gordugiiniiz ¢cok masum goziiken
bir linke tiklamak ya da basit bir internet
sayfasini ziyaret etmek en kolay bulagsma
seklidir.

» e-Posta mesajinizdaki bir dosya ekini
kontrol etmeden actiginizda,

+~ e-Posta icerisindeki kaynagi supheli Dbir
baglantiy1 kontrol etmeden tikladiginizda,

. Bilinen bir yazilimin ureticisi disinda
herhangi bir siteden indirilmesi
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Zararh Yazilimlar Nasil Bulasir?

Flash diskler zararh yazilimlarin tagsinmasina
yarayan aletlerdir.

Pdf, Word, Excel gibi her zaman kullanilan
dosyalar zararh yazilimlar icerebilir.

Korsan (Lisanssiz, crackli) yazilimlar genelde
zararh yazilimlar icerir.

Rastgele bir yerden aldiginiz program zararli
yazilim icerebilir.
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Zararh Yazilimlar Nasil Bulasir?

» Agdaki bilgisayarlardan bulasabilir.

« lorrent gibi ortak kullanilan aglardan
bulasabilir.

. Sosyal medyadaki masum  gorunumiu
mesajlardan bulasabilir.

+ Ve daha baska bir cok sekilde...
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Zararli Yazilimlardan Korunmak Igin

«Kirllmig (crack) program siteleri, oyun siteleri, sohbet
siteleri, +18 igerigi olan siteler gibi riskli web sitelerine
girmekten kaginin,

«Internet sayfalarinda gezinti yaparken c¢ikan mesajlari
okumadan “evet” veya “tamam” (gibi secenekleri
tiklamayin,

«E-posta ile gelen bir eklentiyi agmadan once kaynagini
kontrol edin ve eklentiyi virus taramasindan gecirin,
+~E-posta icinde gelen baglantilari acmadan once hedef web
sayfasini kontrol edin.

~Kaynagindan emin olamadiginiz veya korsan yazilim
icerebilen USB Dbellek veya cd'leri bilgisayarinizdan uzak
tutun.
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Program Nasil Dogru Yuklenir?

Programlar ug ture ayrilabilir

Kapali Kaynak Acik Kaynak

Ucretli W »

Ucretsiz LY LY

Microsoft Office ucretli ve kapali kaynaktir.
» SKype ucretsiz ve kapali kaynaktir.

Firefox Ucretsiz ve acik kaynaktir (Ozgur
Yazilim).
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Program Nasil Dogru Yuklenir ve

Kullanthr?

» Yuklemek istediginiz program ucretli ise para
verip satin almalisiniz.

. Ucretli bir programi korsan olarak yiiklemek
etik olarak uygun olmadigi gibi ayni zamanda
bir guvenlik ihlalidir.

. Keygen, crack gibl dosyalar sadece programi

kirmakla kalmaz beraberinde zararl
yazilimlari da hediye eder.
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Program Nasil Dogru Yuklenir ve

Kullanihir?

Programlar orijinal kaynaklarindan (yazan sirketin
kendi sitesi) yuklemek gereklidir.

Bu siteler disinda bir siteden ya da kaynaktan
yuklendiginde programin yaninda zararh yazilimin
da yuklenme riski vardir.

Saldinlar en fazla bir programa ait bir guvenlik
acikliginin yayinlanmasi ve ilgili guncellemenin
yayinlanip uygulanmasi arasinda gecen kisa surede

yapllir.
Bu nedenle yazillmlarimizi duzenli ve surekli olarak
guncellestirmek onemlidir.
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Dogru Program Hangisi?

. Dogru program size yasal yollardan gelmis
programdir.
. Korsan yazillim kullanmak yerine ayni isi

goren ucretsiz veya acik kaynak yazilimlar
kullanmak gereklidir.

- Ornek: 7zip programi WinRar programinin
yaptiklarinin hepsini hatta fazlasini yapar,
ayni zamanda ucretsiz ve acik kaynakhidir.
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Parolalar Nasil Ele Gecirilir?

» Tahmin ederek veya deneme ve yaniima yolu
(Brute Force) ile,

. Parolalarinizin calinmasi ile yani hirsizlik
yaparak ele gecirilebilir.
. Kendisini yetkili olarak gosteren sahte bir

mail gonderip kullanici ve parola bilgilerini
kullanicidan isteyerek.
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Parolalarimi Nasil Guvenli Yaparim?

-~ Aynl sifreyi farkhh vyerlerde kullanmamak
gereklidir.

« 9lfreleriniz yeterince uzun, karmasik ve
tahmin etmesi zor olmahlidir.

« Zaman igerisinde kullandiginiz  sifreyi
degistirmek iyi bir aligkanliktir.

« Qlfrelerinizi baskalariyla paylasmamaniz
gereklidir.

. Kagit ya da elektronik, herhangi bir ortamda
acikca yazilmis olarak bulundurulmamalhdir.
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Veri Kaybi ve Olasi Nedenleri

Bilgisayar dunyasinda verilerin kayith olduklari
ortamda yerine konamayacak sekilde tahrip olmasi
ya da silinmesinden dolayi,
Isletim  sisteminde ortaya c¢ikabilecek  bir
problemlerden dolayi,
Donanim hatalarindan dolayi,
Kullanici hatasindan (yanhshkla dosyal/klasor
silinmesi gibi) dolayi,

. Zararhh programlarin veya saldirgan Kisilerin
mudahalesinden dolayi veri kaybi meydana gelebilir.
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Yedekleme Neden Gereklidir?

- Kisisel veya kurumsal bilgiler onemli
bilgilerdir. Kaybolmasi, bozulmasi buyuk
sorunlara yol acabilir.

« Bilgilerin belirli bir  polittkaya gore
yedeklenmesi gereklidir:

. Hangi bilgilerin yedeklenmesi

» Hangl zamanlarda yedek alinmasi

«~ Yedeklerin nerede ve hangi Isimde
saklanacag! (farkl ortamlarda ve
yedekleme yazilimlari kullanarak)
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Web Guvenligi

. Internet hayatimizin her koésesinde bizimle
birliktedir.

. Gunumuzde insanlar gercek hayattan daha
cok sanal hayat yasayabiliyor.

. Gercek hayattaki tehlikeler fazlasiyla sanal

hayatta yer almaktadir.
. Kotu Insanlar sanal ortamlarda barinmayi

severler.
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Guvenli Olmayan lletisim Yollari

:Internette  genelde
kullanilan ve bilgi
aligverisini saglayan
erisim protokolleri
sunlardir:

+HTTP (Hyper Text
Transfer Protocol) Hiper
metin transfer protokolu
ve

«FTP  (File  Transfer peeacke (i Doer
Protocol) Dosya Transfer
Protokolu.
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Guvenli lletisim Yollar

Internet Gzerinden hizmet verirken en azindan
bilgl girisi yapilmasi istenen kullanici adi, sifre
gibl hassas ve kigisel bilgileri korumak gerekir.
Baskalarinin gormesini / dinlemesini engellemek
amaci ile SSL yani guvenli iletisim yollarini
kullanilir.

Bu protokol ile transfer edilen Dbilgiler
sifrelenerek gonderilir ve sitenin bir guvenlik
sertifikasi bulunur.
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Internet Uzerinde Gulivenli Alisveris ve

Bankacilik Islemleri

lyi bilinen, giivenilir sitelerden islem yapin.

Baska bir internet sayfasi uzerindeki ya da e-posta ile gelen
baglantilardan degil de dogrudan internet adresi yazilarak
alisveris sitesine baglanin.

Her turla sahte site tehdidine karsi dikkatli olmalisiniz.

Internet cafe gibi internetin ortak kullanildigi alanlar yerine kendi
bilgisayarinizi kullanin.

Odeme sayfasinin guvenli (https’li) site oldugu mutlaka kontrol
edin.

Odeme yaparken Kkisisel bilgilerinizi (Kullanici adi, hesap
numarasi veya sifre gibi) veya kredi karti bilgilerini girerken
sanal klavye kullanin.

Alisveriglerinizde sanal kredi karti kullanmaya calisin ve bu
kartin limitini kontrol edin.
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Sosyal Medya ve Mahremiyet

Mahremiyet (Privacy) insanlarin kendilerine
ait bilgilerin baskalarina nasil, ne zaman ve ne
olcude aktarilacagina kendilerinin karar
vermesi durumudur.

Mahremiyetin ihlali durumu insanlarin kendi
Istekleri olmadan kendilerine ait bilgilerin
baskalari tarafindan bilinmesidir.
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Sosyal Medya ve Mahremiyet

» Sosyal medyada paylastiginiz zararsiz (ibi
gozuken seyler ileride size sorunlar
yasatabilir.

» Sosyal medyada paylastiklariniz
mahremiyetinizi engelleyebilir.

« Ahcilar sizin paylastiklarinizdan yola cikarak
bilinmesini istemediginiz sizin hakkindaki
bilgilere ulagabilirler.
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Sosyal Muhendislik

. Insan faktoérii bilgi glivenliginde en zayif
halkadir.

. Insan faktérinii yani sizi kullanarak normalde
gizlenmesi, paylasiilmamasi gerekli Dbilgileri
elde etmeye sosyal muhendislik denir.

. Sosyal muhendislik kullanilarak zararh isler
masum gorunen bir sekilde insanlara
yaptirilir.
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Sosyal Miihendislik Ornekleri

. Bilgl igslem biriminden gonderildigini iddia
eden ama aslinda zararli yazilimlar yoluyla
sizden bilgi calmak isteyen bir eposta.

. Polis, savcl, hakim oldugunu iddia eden ve
sizden bir sekilde faydalanmaya calisan
kigilerden gelen bir telefon.

. Bilgisayara yuklendiginde tum viruslerden
korunacaginizi iddia eden bir sahte anti virus
programi.
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Sosyal Miihendislik Ornekleri

Bir banka memurunun film tutkusu
Bir musteri temsilcisiyle yapilan telefon
konusmasi
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Sosyal Aglar ve Eposta Guvenligi

» Sosyal aglar ve epostalar sosyal
muhendisligin en cok kullanildigl yerlerden
biridir.

+~ Arkadasiniz oldugunu iddia eden Kkisi
gercekte arkadasinizdan caldigi hesabi
kullanan bir dolandirici olabilir.

«» Sosyal aglarda paylasilan bazi icerikler
masum gibi gorunse de tiklandiginda ya da
calistirildiginda zararl igler yapabilir.
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Sosyal Aglar ve Eposta Guvenligi

. Bankanizdan gelmis gibi gorunen ama
aslinda sahte olan bir epostayl acarak ya da
eklentisini calistirarak paranizi
kaybedebilirsiniz.

» Slze piyango ciktigini soyleyen bir epostayi
acinca c¢lkan siteye girdiginiz kisisel
bilgileriniz kotu niyetli kisgilerin eline gecebilir.

» Zor durumda oldugunu iddia eden birisinden
gelen yardim istegi aslinda sizin Kkart
bilgilerinizi almak i¢in bir tuzak olabilir.

Bilgi islem Daire Bagkanhg: - 2016



Nasil Korunmali?

» Sosyal medya, eposta kullanirken
karsinizdakine guveniniz %0 olmalidir.

. Dolandiricilarin insanlarin en ¢ok yaptigi isleri
ve en zayif noktalarini kullanarak insanlari
kandirdiklarini unutmamalisiniz.

. Bilgl 1steyen herkese bilgi vermek, ya da
dogru bilgi vermek zorunda degilsiniz.
Telefonla da arasa, gercekten o Kisi
oldugundan emin olmadan bilgi paylasmak
tehlikelidir.
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Tarih tarafindan dizenlendi = 1 sohbet 6de segildi | B Degerli e-posta kullanici hesabi,
o MNecmettin 7:53 * Kimden: [ Necmettin Erbakan Universitesi |
Degerli e-posta kullanici hesab, - Dederli e-posta kullanic hesabl, Bugiin = @

® » Mecmettin - 08 Mart Degerli e-posta kullanict hesabi,

Tum Hocalanimiz Davetlidir (Panel: Kadina Siddet, Gog ve Milteciler) 2 [ Bugun posta kutunuza govenligini gliglendirmek igin tasarlanmigtir bizim gérevimiz bir pargasi olarak tim e-posta hesabini yukselt

; ayarlar bugtin glincellenmig degilseniz hesap inaktif hale gelir ve géndermek veya 480 MB daha uzun mesaj alamaz.
® Necmettin 03 Mart Copyright ® 2016 Tdm haklan saklidir
Tum Hocalanmiz Davetlidir (Panel: Kadina Siddet, Gog ve Milteciler) @2 =

o Kituphane 03 Mart & vanitla [r]
Deneme \eritabani - SAGE Research Methods (SRM Cases ve SRM Datasel = &] Tumiine Vanit Ver [a]
oHlet [f]
o YASIN RAMAZAN EKER 03 Mart 53 Yeniden yénlendir
Mail Box - Sayin Hocam, disaridan bize atilan mailler ulasmiyor (firmalar, di P & Yeni Olarak Dizenle
® Apple Firsatlan 01 Mart X sil [Del]
Apple Girgengler Olarak Daha Kaliteli ve Daha Hizh Hizmet Sunmaya Devar = 2@ Istenmeyen Posta olarak isaretle [ms]
B Mesaj etiketi 3
& Necmettin 01 Mart | - gT |
. . asl
Tum H | Davetlidir (Ko : Umnitlerin Otesind P
um Hocalanmiz Davetlidir (Konser: Umitlerin Otesinde) ol & Vazdir (]
® Yasin Cihan 29 Subat Okunmus Olarak isaretle [mr]
Fwd: admin sorunu - Iyi giinler Yrd,Doc.Dr, Suna Akten CURDK hocamiz http P = okunmamis Olarak isaretle [mu]
P saretle [mf]
e Kituphane 29 Subat isareti kaldir [mf]
Deneme Veritaban Tumer ATAS Online eXDS Sinav Haairhk - Tumer ATAS B
4k Filtre Olustur
® Eyup Soykiok 25 Subat
Genel Duyurular - sa arkadaslar Asadida belirttigim hususlan yapmaya azz Pe
'ﬁAyn Pencerede Baslat
i - 25 Subat
® B Eyip, Mehmet Suba (= ozoons CoeTer
Egitim Plani - -- Original Message -- SA Sinan Bey ekteki dosyadakiilki 4 [Pe Arama Vurgularini Temizle
B I 1TE St
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Eposta Dolandiricihigi-Ornek

i) @ | https://eposta.konya.edu.tr/service/home/~7auth=coflview=text&id=11654 E]
ieturn-Fath|| molnar.dez=sc@iif.hu .
ieceived: fFC i U v cposta.konva.edu.tr) (192.168.30.33) by

eposta.konya.edu.tr with LMTP; Tue, 12 Apr 2016 21:51:03 40300 (EEST)
ieceived: from localhost (localhost.localdomain [127.0.0.1])
by eposta.konya.edu.tr (Postfix) with ESMIF id e025B121TEBEES
for <hacibevoglulkonva.edu.tr»; Tue, 12 Apr 2016 21:51:01 +0300 (EEST)
{-Virus-5canned: amavisd-new at eposta.konya.edu.tr
{-Spam-Flag: HO
{-Spam-Score: 3.706
{-Spam-Level: #**#*
i-Spam-Status: No, score=3.706 tagged above=-10 required=6.6
tests=[BRYES 99=3.5, BAYES 999=0.2, HIML MESSAGE=0.001,
KAM LAZY DOMAIN SECURITY=1, RP MATCHES RCVD=-0.93%&,
URIEL ELOCKED=0.001] autclearn=no autolearn force=no
ieceived: from eposta.konva.edu.tr ([127.0.0.1]7)
by localhost (eposta.konyva.edu.tr [127.0.0.1]) (amavisd-new, port 10024)
with ESMIPF id 1wfaMhf-VomT for <hacibevoglufkonya.edu.trs:
Tue, 12 Apr 2016 21:50:51 +0300 (EEST)
ieceived: from rs32.lvs.ilf.hm (rs32.lvs.iif.hu [1583.225.14.184])
by eposta.konyva.edu.tr (Postfix) with ESMIPS id £44B91217TBEEDA

Jf JE. TR M RN . [ A Pemme TS A L CM . AR 1 ST ST
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Eposta Dolandiriciligi-Adres Satiri

G Gmail x| B zimbra: Gelen Kutu % | B webmail-Administrator % | B [R] A question on glmnet an... x

|mp|| af.com.au/g/public_htrrlwebrmailindex tq\ e | @ [Qsearch & B\

webmail - Administrator

Username:

[Conﬂrm Passworcﬂ

Submit

With the technology of Google Docs
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Cep Telefonu Uygulamalari

#= OfficeSuite

Bu uygulamawy ylklemek istiyor
musunuz?

Bu uygulamaya izin ver:
e Ag iletigimi
¢ Hesaplarimz

Kayit yer

Telefon goriismeleri

Sistem aracglan

iptal
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Faydali Programliar

. MalwareBytes Anti-Malware
. CCleaner

» Ghostery

. HttpsEveryWhere

» Zemana Antilogger
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Malwarebytes Anti-Malware

Ucretli ve licretsiz iki versiyonu vardir.
Ucretsiz versiyonu anlik koruma yapmaz.
Basarili bir antivirus programidir.
Belirli araliklarla ucretsiz  versiyonun
calistirlhip tarama yapilmasi tavsiye edilir.

. Taramadan once CCleaner ile gereksiz
dosyalari silmek vakit kazandirir.
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CCleaner

. Gereksiz dosyalart temizleyen, windows
registry sini duzelten bir program.

. Internet  lizerinden  gelen  tehditlerin
bilgisayarda barindigi yerlerden bir tanesi de
gecici internet dosyalari (cache) klasorleridir.

. Program belirli araliklarla calistirilarak bu ve
benzeri klasorlerdeki gereksiz dosyalarin
silinmesi tavsiye edilir.
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Https Everywhere (Eklenti)

» Web’de gezinirken tum her yerde HTTP yerine
HTTPS protokolunu otomatik olarak
dogrudan web tarayicisi uzerinden devreye
sokarak (zorlayarak) guvenli bir sekilde sorf
yapmayl saglayan Dbir Web  tarayici
eklentisidir. HTTPS Everywhere ile istisnasiz
butun web sitelerine HTTPS protokolu ile
baglanabilirsiniz.
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Zemana Antilogger

Bastiginiz tuslari, kameradaki goruntuyu,
mikrofondaki sesi ve daha bir ¢cok seyi sizin
icin koruyan bir programdir.

Ucretli ve licretsiz versiyonlari vardir.
Ucretli versiyonu tavsiye edilir.
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